
Chocolate Fire
En este ejercicio vamos a explotar la máquina ChocolateFire de la plataforma
DockerLabs (dockerlabs.es).

El objetivo es comprometer un servidor web que presenta un mecanismo de
autenticación inseguro, aprovechando una vulnerabilidad conocida.

Una vez descargado el archivo ZIP, lo descomprimimos y ejecutamos el script
de despliegue para levantar la máquina vulnerable.

Tras unos segundos, la máquina se despliega correctamente y se nos proporciona
una dirección IP interna.

Con la máquina en funcionamiento, realizamos un escaneo de puertos con el
objetivo de identificar qué servicios se encuentran expuestos y cuáles
podrían ser susceptibles de explotación.

https://dockerlabs.es/


Tras analizar los resultados, nos fijamos especialmente en el puerto 9090,
donde se identifica un servicio web.

Al acceder al servicio web a través del navegador, se observa un panel de
administración de Openfire.
En este panel es posible identificar información relevante como el nombre del
servicio y su versión exacta, datos clave para la búsqueda de vulnerabilidades
conocidas.



Una vez identificada la versión del servicio Openfire, se realiza una búsqueda
de vulnerabilidades públicas asociadas a dicha versión.

Como resultado, se localiza la vulnerabilidad CVE-2023-32315, que permite un
bypass de autenticación en la consola de administración.



Para explotar esta vulnerabilidad de forma manual, se utiliza un exploit
público disponible en GitHub.

Para ejecutarlo correctamente, se crea y activa un entorno virtual de Python
con el fin de aislar las dependencias necesarias.



Una vez preparado el entorno, se ejecuta el script proporcionando como
parámetro la URL del servicio vulnerable.

El exploit crea un nuevo usuario con privilegios administrativos dentro del



panel de Openfire.

Aunque el exploit permite acceder al panel de administración de Openfire,
este acceso no proporciona directamente control sobre el sistema operativo.

Para obtener acceso a la máquina, es necesario dar un paso adicional.

Para obtener acceso al sistema, se utiliza Metasploit Framework, aprovechando
la misma vulnerabilidad identificada previamente (CVE-2023-32315).

Se configura el módulo correspondiente, estableciendo los parámetros del
objetivo y del listener para recibir la conexión.



Una vez configurados los parámetros necesarios, se ejecuta el exploit.

La explotación es exitosa y se obtiene una sesión remota en la máquina
objetivo.

Finalmente, se verifica el contexto de la sesión obtenida, confirmando que se
ha logrado acceso con privilegios de administrador (root).



Con esto, la máquina ChocolateFire queda completamente comprometida, tanto a
nivel de aplicación como de sistema.

Este ejercicio refuerza la importancia de la enumeración de servicios,
la identificación precisa de versiones y el uso responsable de
vulnerabilidades públicas para evaluar la seguridad de un sistema.


